onE
B INSTITUTO FEDERAL

MW DE EDUCACAO, CIENCIA E TECNOLOGIA | Campus
BB Bahia Valenca

INSTITUTO FEDERAL DE EDUCAGCAO, CIENCIA E TECNOLOGIA DA BAHIA
CAMPUS VALENCA
CURSO DE TECNOLOGIA EM ANALISE E DESENVOLVIMENTO DE SISTEMAS

KLEBER JUNIO DOS SANTOS COSTA

A Seguranca de Dados nas Empresas do Centro Comercial de
Valenca: Uma Analise das Préticas e Desafios

Valenca
2023



KLEBER JUNIO DOS SANTOS COSTA

A Seguranca de Dados nas Empresas do Centro Comercial de
Valenca: Uma Analise das Préticas e Desafios

Trabalho de Conclusdo de Curso de graduacdo em Tecnologia
em Analise e Desenvolvimento de Sistemas do Instituto Federal
de Educacéo, Ciéncia e Tecnologia da Bahia (IFBA), campus
Valenca, como requisito para obtencdo do grau de Tecndlogo
em Andlise e Desenvolvimento de Sistemas.

Orientador(a): BRUNO DE JESUS SANTOS

Valenca
2023



FICHA CATALOGRAFICA ELABORADA PELO SISTEMA DE BIBLIOTECAS DO IFBA, COM OS
DADOS FORNECIDOS PELO(A) AUTOR(A)

C837s Costa, Kleber Junio dos Santos

A seguranca de dados nas empresas do centro
comercial de Valenca: uma anadlise das praticas e

desafios / Kleber Junio dos Santos Costa;
orientador Bruno de Jesus Santos -- Valenca : IFBA,
2023.

43f.

Trabalho de Concluséo de Curso (Tecnologia
Andlise e Desenvolvimento de Sistemas) -- Instituto

Federal da Bahia, 2023.

1. Seguranca da informagdo. 2. Ciberseguranca. 3.
Empresas. 4. seguranca digita. I. Santos, Bruno de
Jesus, orient. II. TITULO.

CDD:005.8




FOLHA DE APROVACAO

KLEBER JUNIO DOS SANTOS COSTA

A SEGURANCA DE DADOS NAS EMPRESAS DO CENTRO
COMERCIAL DE VALENCA:
UMA ANALISE DAS PRATICAS E DESAFIOS

Trabalho de Conclusdo de Curso de graduacdo apresentado como requisito parcial para
obtengdo do titulo de Bacharel em Tecnologia em Anélise e Desenvolvimento de
Sistemas, do Instituto Federal de Educagdo, Ciéncia e Tecnologia da Bahia (IFBA),
campus Valenga.

Aprovado em
Valenga, 04 de dezembro de 2023

Banca examinadora

Prof. Esp. Bryno de Jesus Santos — Orientador
i ederal de Educagdo, Ciéncia e Tecnologia — Campus Valenga

Prof. Me. Ernando Passos Batista Junior

Instituto Federal de Educagdo, Ciéncia e Tecnologia — Campus Valenga

f’l@’u Quy é@‘% (Z%

+ L

Prof. Dr. Francesco Bonelli

Instituto Federal de Educacio, Ciéncia e Tecnologia — Campus Valenga



DEDICATORIA

Dedico este trabalho a todos que estiveram ao meu lado durante esta jornada
académica, pois cada conquista € fruto de um esfor¢co conjunto. Aos amigos do
PRD, verdadeiros companheiros de todas as horas, pela paciéncia, incentivo e
risadas que tornaram os desafios mais leves. Aos meus pais € minha amada

esposa por serem a luz que iluminou os dias mais dificeis. A presenca de vocés

tornou cada passo dessa jornada mais significativo.



AGRADECIMENTOS

Aos estimados professores da faculdade, que compartilharam seu
conhecimento, desafiaram meu pensamento e incentivaram meu crescimento
intelectual, expresso minha gratidao. Suas orienta¢des foram a bussola que guiou
este trabalho, transformando cada desafio em uma oportunidade de aprendizado.
Aos respeitaveis professores do ensino medio, cuja dedicacdo e paixao pelo
ensino foram sementes plantadas em minha trajetoria, agradeco por terem sido

inspiragdes e pilares fundamentais no meu desenvolvimento académico.

Aos amigos fora da faculdade, que estiveram presentes com apoio moral e
incentivo, minha sincera gratiddo. Suas palavras de estimulo foram combustiveis

gue impulsionaram este percurso.

Este trabalho é fruto da contribuicdo de cada um de vocés, professores e
amigos, que, de formas diversas, moldaram minha jornada académica. Que este
texto expresse a profundidade da minha gratidao por suas influéncias positivas

em meu percurso educacional.



"Tente uma, duas, trés vezes e, se possivel, tente
a gquarta, a quinta e quantas vezes for necessario.
S6 ndo desista nas primeiras tentativas, a
persisténcia € amiga da conquista. Se vocé quer
chegar aonde a maioria ndo chega, faca o que a
maioria nao faz." - Bill Gates



RESUMO

Num contexto empresarial cada vez mais permeado pela digitalizacéo, a
ciberseguranca emerge como um elemento critico para a integridade e protecéo
dos dados. Esta pesquisa, focada nas empresas do centro comercial de Valenca,
buscou identificar os desafios enfrentados por essas organiza¢gdes no universo da
seguranca digital. A abordagem compreendeu desde a andlise do conhecimento
e conformidade com a Lei Geral de Protecdo de Dados (LGPD) até a avaliacédo
de métodos avancados de armazenamento seguro e eficacia de programas de

treinamento em ciberseguranca.

A pesquisa revela lacunas na aplicacdo da ciberseguranca por parte das
empresas locais, apontando para um cenario de vulnerabilidade que transcende
0 aspecto legal. Ao explorar métodos de armazenamento, identificou-se uma
resisténcia persistente a transicao para praticas mais seguras, como evidenciado
pela prevaléncia de arquivos e pastas fisicas. A analise detalhada ndo apenas
destaca as deficiéncias existentes, mas sugere um caminho claro para fortalecer
a ciberseguranca nas empresas de Valenca. Este trabalho contribui para a
compreensao dos desafios especificos enfrentados pelas empresas locais,
fornecendo ndo apenas uma analise critica, mas também recomendacdes praticas

para elevar o nivel de seguranca digital.

Palavras-chave: Seguranca da informacao. Ciberseguranga. Empresas. LGPD.



ABSTRACT

In the ever-evolving landscape of contemporary business, cybersecurity stands as
a critical cornerstone for the integrity and protection of sensitive data. This research
delves into the intricate practices and challenges faced by businesses in the
commercial center of Valenca, aiming to unveil the nuances of their cybersecurity
endeavors. The investigation encompasses an analysis of the comprehension and
compliance with the General Data Protection Law (LGPD) and extends to the
evaluation of advanced methods for secure data storage and the effectiveness of

cybersecurity training programs.

Revealing significant gaps in the understanding and practical application of
cybersecurity concepts among local businesses, this study transcends the legal
aspect, painting a picture of vulnerability. The exploration of data storage methods
identifies a persistent resistance to transition to more secure practices, exemplified
by the prevalence of physical files and folders. This detailed analysis not only
highlights existing deficiencies but also suggests a clear path to fortify
cybersecurity in Valenca's businesses. The study contributes to an understanding
of the specific challenges faced by local enterprises, providing not only a critical
analysis but also practical recommendations to elevate the standard of digital

security.

Key words: Information security. Cybersecurity. Companies. LGPD (Brazilian

General Data Protection Law).
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1 INTRODUCAO

Na era digital, onde dados se tornaram ativos estratégicos, a
ciberseguranca emerge como uma necessidade para as organizacdes que
almejam prosperar no cenario comercial contemporéaneo. Este estudo concentra
sua atencao nas empresas do centro comercial de Valenca, buscando ndo apenas
entender, mas também analisar a fundo as praticas, desafios e oportunidades que
permeiam a seguranca digital nesse contexto. A interconexao global e a crescente
dependéncia de ambientes digitais expfem essas empresas a ameacas
cibernéticas, desde violacbes de dados até comprometimentos de privacidade.
Nesse contexto, a compreensao e conformidade com regulamentacdes como a
Lei Geral de Protecdo de Dados (LGPD) tornam-se cruciais, hdo apenas como
uma exigéncia legal, mas como um pilar fundamental na construgéo de uma base
sélida para praticas de ciberseguranca robustas.

A complexidade do ambiente cibernético, aliada as particularidades das
empresas locais, delineia um panorama desafiador. Desde o conhecimento sobre
as obrigacdes legais até a implementacdo de medidas efetivas, cada aspecto
demanda atencdo. Além disso, a transicdo para métodos seguros de
armazenamento de dados e a conscientizacao dos colaboradores tornam-se elos
essenciais nessa cadeia de seguranca digital. Essa pesquisa teve como objetivo
geral investigar a seguranca de dados nas empresas localizadas no centro
comercial de Valenca. Buscando compreender quais as praticas atualmente em
vigor e identificar potenciais areas de aprimoramento relacionadas a
ciberseguranca e a protecao de dados.

Para isso serd necessaria uma coleta de dados para esta pesquisa que
abordou parametros cruciais sobre seguranca nas empresas do centro comercial
de Valenca, assim entender como ocorre a protecdo dos dados e entender as
necessidades na seguranca. Portanto teve como objetivos especificos mapear as
praticas de protecdo de dados adotadas pelas empresas do centro comercial de
Valenca, avaliar a percepcédo da empresa sobre os riscos associados a falta de
adequacao a LGPD, tais como sanc¢des e danos a reputacdo, compreender como
as empresas, estado tracando estratégias para garantir a protecdo de dados e

identificar qual politica de seguranca de dados
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2 FUNDAMENTAGCAO TEORICA

A adequacdo das empresas a ciberseguranca tornou-se algo
imprescindivel no atual contexto digital, onde tudo se movimenta ao redor da
tecnologia. E muito facil encontrar pessoas com algum dispositivo eletrénico,
realizando tarefas do dia a dia, comprando, acessando noticias e comunicando-
se, nesse cenario, dados privados estdo circulando pela rede acontecendo em

segundo plano.

O laboratorio de inteligéncia e ameacas, FortiGuard Labs Brasil registrou
no primeiro semestre de 2022, 31,5 bilhdes de tentativas de ataques cibernéticos
a empresas. Segundo Alexandre Bonatti, diretor da Fortinet, uma das justificativas
para que haja tantos ataques no pais € o baixo investimento em ciberseguranca
no Brasil. Hackers com mas intencdes estdo procurando uma brecha para acessar

dados privados ou de empresas.
2.1 REDES DE COMPUTADORES

Nessa era de digital onde as empresas tém seus dados circulando por um
conjunto de sistemas computacionais interligados que permitem a troca de
informacdes e dados, chamada de rede de computadores, existem diferentes tipos
de redes, cada uma com suas caracteristicas e finalidades especificas. E de
grande importancia ter isso fixado, para proteger seus dados e de seus clientes,
temos redes locais (LAN), séo redes privadas localizadas em uma area geografica
pequena, como um escritério ou prédio, redes metropolitanas (MAN), estas redes
cobrem uma area geografica maior do que as LANSs, geralmente abrangendo uma
cidade inteira, redes de longa distancia (WAN), estas redes cobrem grandes areas

geograficas, como paises ou continentes. A internet € um exemplo de uma WAN.

As redes estéo interligadas através da internet, que por sua vez também
tem sua divisdo, internet: € uma rede global de computadores que utiliza o
protocolo TCP/IP para conectar dispositivos em todo o mundo. Ela permite a
comunicacao e a troca de informacdes entre usuarios, independentemente de sua
localizacdo geografica. Ethernet: € uma tecnologia de rede local (LAN) que
permite a comunicacgao entre dispositivos conectados a mesma rede. Ela usa um

sistema de cabos para transmitir dados entre os dispositivos na rede. Cada um
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desses conceitos desempenha um papel crucial na forma como as informacdes

sdo compartilhadas e gerenciadas no mundo digital atual.
2.2 AMEACAS A SEGURANCA DA INFORMACAO

A obtencdo de uma vantagem competitiva sélida exige que as empresas
nao apenas adotem, mas também abracem a tecnologia de forma estratégica.
Como Neves, Pavani, Sales e Lopes (2021) destacam, dominar o mercado atual
implica em obter informagdes detalhadas e relevantes sobre os clientes. Esses
insights ndo sdo mais um luxo, mas uma necessidade de entender as demandas

em constante mudanca e as expectativas dos clientes.

Nesse contexto, as empresas estao recorrendo a ferramentas avancgadas,
como analise de dados, inteligéncia artificial e aprendizado de maquina, para
extrair informagdes valiosas dos enormes volumes de dados gerados diariamente.
Essas tecnologias capacitam as empresas a compreender melhor o
comportamento do cliente, antecipar tendéncias e personalizar experiéncias,

assim manipulando os usuarios trazendo a eles a pena o que a empresa quer.

No entanto, é importante notar que o mero investimento em tecnologia
ndo € suficiente. As empresas também devem estar dispostas a adaptar suas
estratégias e processos para a seguranca da informacdo. Se ndo investir na

ciberseguranca todo o trabalho sera perdido.

Dados, Informacéo e Seguranca sao conceitos fundamentais no mundo
da tecnologia da informacdo. Os dados sado fatos brutos que nao foram
processados e analisados, podendo vir em varias formas, como numeros,
palavras, imagens, sons e muito mais. Por si s0, os dados podem nao ter
significado ou contexto. A informagéo, por outro lado, é o resultado do
processamento, manipulagéo e organizacédo dos dados de tal forma que eles tém
um valor adicional além do valor do dado em si. A informacéo € o que da aos
dados um contexto e um proposito. A seguranca € uma preocupacao primordial
para empresas e individuos, pois uma violacdo de seguranca pode resultar em
perda de confidencialidade, integridade e disponibilidade de dados e informacdes.
Portanto, € importante entender a diferenca entre dados e informacbes e a

importancia da seguranca na protecao desses ativos valiosos.
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De acordo com Takeuchi (2023, p. 8) “O sucesso (ou falha) de qualquer
ataque cibernético depende de fatores técnicos, principalmente, mas também de
fatores humanos.” E de grande importancia para a seguranca das empresas, ter
um otimo software de antivirus, manter todo sistema atualizado pois um dos
principais meios de acesso dos hackers aos sistemas € por meio de falhas
encontradas em softwares, sistemas operacionais e drivers desatualizados.
Utilizar um sistema de criptografia de dados € uma 6étima forma técnica para
dificultar, que sofra ataques cibernéticos. O backup é uma opc¢éo, fornecendo uma
recuperacao eficiente de dados por meio de um servidor externo, um HD externo

ou na nuvem. E essencial ndo abrir mdo dessa ferramenta.

Segundo Freitas (2018, p.1) “A engenharia social utiliza técnicas para
explorar a vulnerabilidade ocasionada pelo fator humano no intuito de driblar as
barreiras de seguranca tecnoldgicas”. Esta abordagem se baseia na manipulagéo
psicolégica de individuos para que eles divulguem informagdes confidenciais ou
realizem acfes que possam comprometer a seguranca de um sistema. A
engenharia social é eficaz porque, muitas vezes, € mais facil explorar a propenséo
natural do ser humano a confianga do que tentar encontrar maneiras de hackear
o software. Isso destaca a importancia da conscientizacdo e educacao em
seguranca cibernética como uma linha de defesa. A conscientizacdo e a educacgéo

em seguranca cibernética sdo linhas de defesa essenciais contra essas ameacas.

O vazamento de dados por fatores humanos é algo muito importante para
considerar, pois as brechas de seguranca em empresas podem ocorrer devido a
erros humanos. Além disso, a¢fes intencionais também podem ser uma fonte de
vazamento de informacdes. E importante que as empresas invistam em
treinamentos para conscientizar seus funcionarios sobre as melhores praticas de
seguranca cibernética e ferramentas de seguranca para proteger seus sistemas
contra ameacas externas. Como 0s usuarios no dia a dia acreditam que esta tudo
bem ao usar seus dispositivos eles subestimam os riscos cibernéticos, mostrando
Nao possuir uma consciéncia sobre a importancia da seguranca da informacéo,
assim ficam expostos. Podendo fazer com que os usuarios evitem medidas de
seguranca, como senhas complexas, em favor de conveniéncia, 0s erros e

enganos humanos sdo uma fonte significativa de vulnerabilidades de seguranca.
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A busca por informacdes fornecidas sobre os clientes e a adocdo de
tecnologias avancadas sao elementos interligados que capacitam as empresas a
competir e prosperar em um ambiente de negécios em constante transformacéao.
A capacidade de inovacdo e adaptacdo tecnologica tornou-se um diferencial
competitivo vital em uma era pds-pandemia, pois € preciso ter responsabilidade
pois algumas empresas abracam essa mudanca e estdo procurando nao importa
como dominar o mercado, como os dados séo informacgdes valiosas e assim tentar

manipular as necessidades dos clientes.

Para enfrentar esse desafio, é imperativo que as empresas implementem
métodos claros e abrangentes para aumentar a conscientizacdo em seguranca da
informacé&o e treinem os funciondrios sobre a importancia critica da protecéo de

dados e sistemas de organizacao.

A conscientizacdo em seguranca da informacédo desempenha um papel
fundamental na mitigacdo de riscos cibernéticos. E um investimento importante
para garantir que todos os individuos estejam cientes dos riscos existentes,
compreendam as boas praticas de seguranca e sejam capazes de tomar medidas
como permissdo para proteger os dados e sistemas de organizacédo. E uma
necessidade urgente em um mundo cada vez mais digital, onde a seguranca da

informacao é uma preocupacédo constante.

De acordo com Silveira, Avelino e Souza (2016, p. 4), as corporacdes
podem analisar os dados recebidos dos seus consumidores e organizar
estratégias personalizadas para seus produtos e servicos. No entanto, é
fundamental destacar que essa analise de dados deve ser realizada com extrema

atencdo a seguranca da informacao.

A coleta, armazenamento e analise de dados de clientes envolvem
informacdes sensiveis que precisam ser protegidas contra ameacas cibernéticas.
E preciso investir significativamente em medidas de seguranca cibernética

robustas.

A negligéncia na seguranca de dados pode resultar em violagdes de

privacidade e danos a reputagdo da empresa, é imperativo que implementem
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politicas e tecnologias de seguranca de informacdes solidas para garantir a

integridade e a confidencialidade dos dados do cliente.

A andlise de dados para estratégias personalizadas € uma ferramenta
poderosa para as empresas, mas essa andlise deve ser acompanhada de um
compromisso igualmente forte com a seguranc¢a da informacédo. O equilibrio entre
a personalizacao eficaz e a protecdo dos dados do cliente é essencial para o
sucesso a longo prazo das corporacdes na era digital, para isso a ciberseguranca
toma medidas e delimita regras para que os dados sejam trabalhados de forma

segura.
2.3 CIBERSEGURANCA

A Cibersegurangca, um campo de importancia crucial no mundo digital
atual, é fundamentada através da CID - Confidencialidade, Integridade e
Disponibilidade. A Confidencialidade assegura que as informacdes sejam
acessiveis apenas por individuos autorizados, empregando mecanismos de
seguranca como autenticacdo de usuarios, senhas, listas de controle de acesso e
criptografia. A Integridade diz respeito a precisdo e consisténcia dos dados,
garantindo que as informacBes permanecam inalteradas durante o
armazenamento e a transferéncia, a menos que sejam modificadas por uma agao
autorizada. A Disponibilidade assegura que os dados estejam sempre acessiveis
para 0s usuarios autorizados quando necessario, 0 que envolve a manutencgao
dos sistemas operacionais, a realizacdo regular de backups e a existéncia de
planos de recuperacdo de desastres. Esses trés pilares sdo vitais para o
estabelecimento da cultura de protecdo de dados e sdo desenvolvidos

simultaneamente para garantir a seguranca da informacao nas organizacoes.

De acordo com Caldas e Freire (2013, p. 6) “A reflexdo torna-se muito
pertinente se colocada em termos de qual a extensdo do impacto que os
ciberataques tém na seguranga nacional.” Um ataque cibernético é uma agao
realizada por criminosos virtuais com o0 objetivo de desabilitar sistemas de
computador, extrair informag¢des ou utilizar um sistema comprometido para
realizar ataques subsequentes. Os ciberataques representam uma ameaca
significativa & seguranca governamental. Eles tém o potencial de comprometer a

confidencialidade, integridade e disponibilidade de dados e sistemas publicos.
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Isso pode afetar varias areas criticas, incluindo saude, eleicdes, defesa e

infraestrutura.

Além disso, o0s ciberataques podem causar danos econdmicos,
operacionais e reputacionais aos 6rgaos publicos e aos cidadaos afetados. Isso
pode levar a perdas financeiras substanciais e a uma diminuicdo da confianca do
publico nas instituicbes governamentais. Os cibercriminosos exploram
vulnerabilidades e fragilidades na legislacdo, na regulacéo e na fiscalizacdo do
ciberespaco. Isso pode permitir que eles realizem atividades ilicitas com

impunidade.

Por fim, os ciberataques podem ser usados para influenciar ou
desestabilizar o cenério politico, social e democratico do pais. Isso pode ser feito
através de campanhas de desinformacdo, espionagem ou sabotagem. Essas
atividades podem ter um impacto profundo na estabilidade e seguranca de uma
nacao. O uso da internet, embora traga inUmeros beneficios, também apresenta
uma série de ameacas. Isso inclui uma variedade de atividades maliciosas, como
roubo de identidade, fraude financeira, espionagem cibernética e ciberataques a

infraestruturas criticas.

Além disso, a internet pode ser usada para disseminar desinformacgéo e
propaganda, o que pode ter sérias consequéncias sociais e politicas. A
desinformacédo pode influenciar as opiniées publicas, incitar o édio e a violéncia,
e até mesmo influenciar os resultados das elei¢cdes. A privacidade online € outra
grande preocupacao. A coleta e o uso indevido de dados pessoais por empresas
e governos podem levar a violacdes de privacidade. Além disso, a vigilancia online
pode resultar em censura e repressao, a dependéncia excessiva da internet pode
levar a problemas de satude mental, como ansiedade e depresséo. Também pode
contribuir para o isolamento social e a diminuicdo das habilidades sociais.

Portanto, é crucial estar ciente dessas ameacas ao usar a internet e tomar

medidas adequadas para se proteger.

Os malwares, ou softwares maliciosos, sdo programas desenvolvidos com

a intencdo de causar danos a sistemas de computadores ou para roubar
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informacdes sensiveis. Existem varios tipos de malwares, cada um com suas
préprias caracteristicas e métodos de operacdo. Os virus, por exemplo, séo
softwares que se replicam e infectam arquivos e programas em um computador.
Quando esses arquivos infectados sdo executados, o virus é ativado e pode se
espalhar, causando danos significativos ao sistema. Os Cavalos de Tréia, por
outro lado, sdo malwares que se disfarcam de software legitimo. Eles enganam o
usuario para que instale o software, que entéo libera 0 malware em seu sistema.
Isso pode resultar em roubo de dados ou controle remoto do sistema pelo

cibercriminoso.

Os Worms séo outro tipo de malware que se auto replica em sistemas
informatizados sem a necessidade de utilizar um programa hospedeiro. Eles
podem se espalhar rapidamente e causar danos generalizados. O Adware é um
tipo de malware que exibe publicidade indesejada e as vezes maliciosa na tela do
usuario. Embora possa parecer inofensivo, o adware pode ser usado para rastrear
a atividade online do usuario e coletar informacgdes pessoais. O Spyware € um tipo
de malware que se esconde no dispositivo do usudrio, monitora suas atividades e
rouba informacdes sensiveis. Isso pode incluir dados financeiros, informacgées de
conta e logins. Cada tipo de malware apresenta uma ameaca Unica e requer uma
abordagem diferente para prevencao e remocédo. Portanto, € crucial estar ciente

dessas ameacas ao usar a internet e tomar medidas adequadas para se proteger.

A ciberseguranca é de suma importancia na protecao contra ciberataques.
Ela serve como a primeira linha de defesa contra criminosos cibernéticos,
protegendo dados e sistemas publicos de serem comprometidos. Através da
implementacdo de medidas de seguranca robustas, como firewalls, software
antivirus e praticas de seguranca de dados, a ciberseguranca pode prevenir a
maioria dos ciberataques. Além disso, a ciberseguranca também desempenha um
papel crucial na minimizacao dos danos causados por um ciberataque. Isso é feito
através da deteccdo rapida de atividades suspeitas, permitindo uma resposta
imediata para conter o ataque e limitar seu impacto. A ciberseguranca também é
essencial para manter a confianca do publico nas instituicdes governamentais. Ao
demonstrar que o governo leva a sério a protecdo dos dados do publico, a
confianga na capacidade do governo de proteger seus cidadaos é reforcada.
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A ciberseguranca ajuda a proteger o pais contra tentativas de
desestabilizacdo politica e social. Ao proteger as infraestruturas criticas contra
ciberataques, ela ajuda a garantir a estabilidade e seguranca da nagdo. Assim
como no setor governamental, a ciberseguranca € de vital importancia para as
empresas, as empresas modernas dependem fortemente de sistemas digitais
para suas operac0Oes diarias, tornando-as alvos atraentes para cibercriminosos. A
ciberseguranca protege esses sistemas e os dados confidenciais que eles contém
contra ciberataques.

A implementacédo de medidas de seguranca robustas pode prevenir a
maioria dos ciberataques, protegendo a empresa contra interrupcdes operacionais
e perdas financeiras. Além disso, uma resposta rapida a um ciberataque pode
limitar seu impacto e minimizar os danos. A confianca dos clientes e parceiros
comerciais em uma empresa pode ser seriamente prejudicada se seus dados
forem comprometidos. Portanto, a ciberseguranca também é crucial para manter

a reputacdo da empresa e a confianca do cliente.

Por ultimo, mas ndo menos importante, as empresas desempenham um
papel crucial na economia de um pais. Ao proteger as empresas contra
ciberataques, a ciberseguranca contribui para a estabilidade econémica do pais
como um todo. Portanto, investir em ciberseguranca ndo € apenas uma decisao
empresarial sensata, mas também uma contribuicdo importante para a seguranca

nacional.
2.4 LEI GERAL DE PROTECAO DE DADOS

A Lei Geral de Protecdo de Dados (Lei n°® 13..709/18 — LGPD), na
legislacdo a norma ISO 27000 que estabelece diretrizes para a gestdo da
seguranca da informacdo, proporcionando um ambiente seguro para o
armazenamento e processamento de dados. Vigilante na preservacéao dos dados
pessoais, com procedimentos necessarios na era digital, onde os dados pessoais
sao considerados uma mercadoria valiosa, segundo Almeida e Soares (2022, p.
36) “LGPD em toda a sua extensao, prevé obrigagcdes para que as empresas € as
instituicbes possam manter o registro e tratamento dos dados visando em acdes

futuras.” Portanto, a aplicacdo da LGPD nas empresas ndo s6 garante a
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conformidade legal, mas também promove a confianca dos clientes ao demonstrar

0 compromisso da empresa com a protecao de seus dados.

A ciberseguranca foi desenvolvida em 1987, e mesmo assim ainda o0s
dados pessoais continuam sendo vazados, falta da aplicacdo facilitando a
distribuicdo desses dados. A legislacdo precisou atualizar para aplicagcdo da
LGPD, podendo ser aplicada a qualquer operacédo de tratamento realizada por
pessoa natural ou juridica, independentemente do meio, do pais de sua sede ou

do pais onde estejam localizados os dados.

A LGPD busca garantir que os métodos indicados pela Ciberseguranca,
em conformidade com a Triade CID, sejam respeitados e atendidos. Isso implica
que as préaticas de protecdo de dados devem garantir a confidencialidade,
integridade e disponibilidade das informacdes, conforme os principios da

ciberseguranca, para estar em conformidade com a LGPD.

De acordo com Silveira, Avelino e Souza (2016, p. 219) “O mercado de
dados pessoais se baseia nas necessidades de informacdo das empresas,
instituicées publicas e usuarios finais.” Com isso, as empresas devem garantir que
0 consentimento para o tratamento de dados foi obtido de acordo com a LGPD e
manter registro das operacdes de tratamento de dados pessoais que realizam. A
LGPD impde uma série de obrigacbes as empresas para garantir a protecao
adequada dos dados pessoais, para garantir que as empresas venham realmente

aplicar as normas, a lei prever multas severas.
2.5 CUMPRIMENTO DAS OBRIGAC}C)ES DA LGPD PELAS EMPRESAS

A Lei Geral de Protecao de Dados (LGPD), em vigor no Brasil, impde uma
série de obrigacdes as empresas a fim de garantir que o tratamento de dados
pessoais seja realizado de maneira responsavel e segura. Este trabalho tem como
objetivo analisar as principais obrigacdes impostas pela LGPD as empresas e
destacar a importancia de seu cumprimento para proteger os dados pessoais e

garantir a conformidade com a legislacéo.

Uma das obrigacdes fundamentais sob a LGPD € a obtencdo de
consentimento adequado para o tratamento de dados pessoais. As empresas

devem assegurar que os titulares dos dados tenham pleno conhecimento e
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escolha sobre como suas informacdes serdo utilizadas. Seguindo todo Artigo 7°
da LGPD detalha as condic¢des para o tratamento de dados pessoais, no inciso |
deixa bem claro que o tratamento de dados pessoais s6 podera ocorrer com a
obtencao de consentimento.

O artigo 37, é estipulado que as empresas sao obrigadas a manter registros
detalhados das operacdes de tratamento de dados pessoais que realizam. Esses
registros sdo essenciais para demonstrar conformidade com a LGPD e permitir
rastreabilidade das acdes realizadas. A elaboracdo de um relatorio de impacto a
protecdo de dados pessoais é uma obrigacdo relevante para avaliar e mitigar
riscos relacionados ao tratamento de informacdes sensiveis, esse dever da

empresa esta regido no artigo 38 da LGPD.

Sobre os responsaveis pelos dados, no caso o titular, a lei também deixa
claro no artigo 9°, inciso V da lei que as empresas devem comunicar aos titulares
dos dados qualquer alterac&o na finalidade para a qual os dados foram coletados.
Isso garante que os titulares tenham controle sobre suas informacdes, assim

tendo mais confiabilidade na seguranca dessa empresa.

7

A Responsabilidade Solidaria € um principio importante na LGPD,
estabelecido no Artigo 42 da lei. De acordo com esse principio, tanto o controlador
de dados quanto o operador de dados (processador) podem ser considerados
igualmente responsaveis por eventuais violacdes da legislacdo de protecédo de
dados. Isso significa que se um terceiro (um operador, por exemplo) que esta
envolvido no tratamento de dados pessoais causar uma violacao, o controlador (a
entidade que detém e define a finalidade do tratamento) também pode ser
responsabilizado. A Responsabilidade Solidaria destina-se a garantir que todas
as partes envolvidas no tratamento de dados pessoais estejam cientes de suas

obrigacdes e atuem em conformidade com a LGPD.

Os principios da transparéncia e controle sdo destacados nos incisos | e Il
do Artigo 6°, a transparéncia é crucial. As empresas devem fornecer informagdes
claras aos titulares sobre como seus dados séo tratados, é de suma importancia
gue os titulares possam excluir e editar seus dados ndao adianta querer fazer o

cadastro de novos clientes, para ter um banco de dados bem elaborado a vezes,
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e depois privar os titulares ndo permitindo que exercam controle sobre essas

informacdes.

O Artigo 39 aborda a necessidade de treinamento de funcionarios no
contexto da protecdo de dados pessoais. O treinamento de funcionérios € um
elemento critico para garantir que todos os membros da equipe estejam cientes
das responsabilidades e boas praticas relacionadas a protecdo de dados
pessoais. A LGPD exige que as empresas estabelecam programas de
treinamento destinados a educar seus funcionarios sobre as disposi¢cdes da lei,
bem como sobre as politicas internas da empresa relacionadas a protecao de
dados, com esse treinamento aos funcionarios além de garantir a conformidade
com a LGPD, ele ajuda a reduzir o risco de violacdes de dados e a fortalecer a

protecdo de informacdes pessoais.

O Artigo 41 menciona a necessidade de as empresas estabelecerem
politicas internas para garantir a conformidade com a LGPD, essas politicas
internas sdo essenciais para orientar os funcionérios e todos os envolvidos no
tratamento de dados pessoais sobre as praticas e procedimentos necessarios
para proteger esses dados e garantir a conformidade com a lei. Incluindo a
designacéao de um Encarregado de Protecédo de Dados (DPO) para supervisionar
as atividades, promovendo boas préaticas de seguranca e protecdo de dados

pessoais.

A Responsabilizacdo por Infragbes, como definida no Artigo 52, é uma
medida importante para garantir que as empresas levem a sério a protecao de
dados pessoais. Ela incentiva a conformidade com a legislacdo, promovendo boas
praticas de protecdo de dados e reforcando a responsabilidade das empresas em
relacdo a privacidade e a seguranca das informacdes pessoais de seus clientes,
funcionéarios e parceiros. Portanto, as empresas devem estar preparadas para
adotar medidas corretivas e punitivas quando necessario, de acordo com a LGPD,
a fim de proteger os direitos dos titulares dos dados e manter a confianca do

publico.

O cumprimento das obrigacfes da LGPD pelas empresas € essencial para
garantir a protecdo dos dados pessoais e a conformidade com a legislagdo. A

LGPD busca equilibrar os interesses comerciais com a privacidade dos individuos,
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e as empresas desempenham um papel crucial nesse processo. A implementacao
adequada dessas obrigacdes ndo apenas reduz os riscos legais e financeiros,
mas também reforca a confianga dos clientes e parceiros. Portanto, € fundamental
gue as empresas adotem medidas proativas para garantir a conformidade com a
LGPD e, ao fazer isso, contribuam para um ambiente digital mais seguro e

respeitoso com a privacidade.
3 PROCEDIMENTOS METODOLOGICOS

Esta pesquisa tem como objetivo principal investigar a seguranca de dados
nas empresas localizadas no centro comercial de Valenca. Buscando
compreender essa questao critica, foi elaborada uma abordagem qualitativa, pois
permite aprofundar na compreensdo das praticas de ciberseguranca. Ela nédo
apenas busca respostas "sim" ou "ndo", mas explora as nuances e as razdes por

tras das decisdes e acdes das empresas em relacdo a seguranca de dados.

Bem, essa pesquisa busca minuciosamente avaliar a competéncia dos
profissionais que desempenham um papel crucial nesse processo de
controladores de dados pessoais. O objetivo subjacente é compreender as
praticas atualmente em vigor e identificar potenciais areas de aprimoramento

relacionadas a ciberseguranca e a protecao de dados.

A selecdo das empresas do centro comercial de Valenca como o publico-
alvo desta pesquisa € respaldada por sua posi¢cao estratégica e vital na regido,
bem como pela relevancia critica da ciberseguranca no cenario empresarial
contemporaneo. Essas organizacbes, ao operar em setores diversos como
sapataria, venda de roupas, Oticas, clinicas odontoldgicas, supermercados, casa
de embalagem, farmacias, loja para material de construcdo, lojas de
eletrodomésticos, desempenha um papel central na economia local, detém dados
pessoais de clientes, funcionarios e parceiros de negoécios. A crescente
interconectividade e a digitalizacdo dos processos comerciais tornaram essas
empresas suscetiveis a uma ampla gama de ameacas cibernéticas, incluindo

ataques de ransomware, vazamento de dados e instru¢des maliciosas.

Portanto, investigar a postura de ciberseguranca dessas empresas néo

apenas é de importancia estratégica para a protecao dos interesses das partes
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interessadas, mas também contribui significativamente para a compreensao de
como a implementacdo da LGPD pode ser um recurso valioso na mitigacéao
dessas ameacgas. A pesquisa almeja identificar lacunas e areas de melhoria nas
praticas de ciberseguranca dessas empresas, com 0 objetivo exploratorio para
identificar a protecdo dos dados, consolidando, assim, a confiabilidade e a

integridade das informacdes.

Para garantir uma analise abrangente e representativa das praticas de
ciberseguranca nas empresas do centro comercial de Valenca, uma amostra de
40 empresas de onde se encontram aproximadamente 80 empresas, a amostra
selecionada de forma aleatéria, tendo 20 empresas do ramo de roupa e sapataria,
3 supermercados, 2 oticas, 5 clinicas odontolégicas, 2 lojas de eletrodomésticos,
3 empresas de multimidia e variedades, 2 lojas de material de construcédo e 3
farméacias. Essa abordagem visa capturar uma gama mais ampla de perspectivas
e praticas em relacdo a protecdo de dados e ciberseguranca. A escolha de
empresas de diversos setores, tamanhos e estruturas organizacionais oferece
uma visao mais holistica das complexidades envolvidas na gestao de informacdes

sensiveis em um ambiente comercial diversificado.

A amostra aleatéria contribui para minimizar o viés de selecédo, permitindo
que empresas de diferentes perfis e contextos sejam incluidas na pesquisa. I1sso
€ fundamental para garantir que a pesquisa reflita de maneira precisa as variacdes
nas praticas de ciberseguranca e nas politicas de protecdo de dados nas
empresas do centro comercial de Valencga. A diversidade da amostra também é
fundamental para avaliar os impactos e desafios da LGPD em um espectro mais
amplo de negodcios locais, fornecendo uma base sdélida para recomendacfes

futuras na area de ciberseguranca e privacidade de dados.

A pesquisa foi projetada seguindo uma sequéncia l6gica de etapas para
garantir sua eficacia e relevancia. Inicialmente, a pesquisa foi precedida por uma
revisdo da literatura para compreender as melhores praticas em ciberseguranca
e a relacdo da LGPD com a protecdo de dados em contextos empresariais. 1Sso
serviu como base tedrica solida para a pesquisa. Onde foi encontrado todo
objetivo da pesquisa, os desafios propostos para trabalhar com o publico alvo,

para entender qual seria a melhor forma de encontrar respostas.
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Depois da escolha do publico alvo, a etapa subsequente envolveu o
desenvolvimento de um questionario estruturado, que foi projetado para coletar
dados relevantes sobre as praticas de ciberseguranca e a conformidade com a
LGPD nas empresas do centro comercial de Valenca. Com os topicos-chave
identificados, o proximo passo foi formular perguntas relevantes para cada topico.
As perguntas foram projetadas de forma a serem claras, concisas e nao
tendenciosas, evitando induzir respostas especificas. Além disso, as perguntas
foram elaboradas de maneira a abranger diferentes aspectos de cada tépico. O
guestionario incluiu perguntas sobre politicas de seguranca de dados, treinamento
de funcionérios, incidentes de seguranca e outras areas relacionadas a
ciberseguranca. Apos a formulagéo inicial das perguntas, o questionario passou
por um processo de revisdo por especialistas, incluindo profissionais de
ciberseguranca, especialistas em LGPD e pesquisadores qualificados. Essa

revisdo ajudou a aprimorar a clareza das perguntas e garantir sua relevancia.

Antes da aplicacdo completa, o questionario passou por um teste piloto
com um grupo seleto de empresas locais, onde basicamente foi perguntado sobre
como estavam se adequando com a LGPD, néo incluidas na amostra final. Isso
permitiu identificar problemas potenciais, como perguntas mal interpretadas ou
dificuldades de resposta. Com base no feedback do teste piloto, o questionario foi
refinado. O questionario foi organizado de forma légica, com uma sequéncia que

facilitasse a compreenséo por parte dos respondentes.

As perguntas foram agrupadas por tdpico e apresentadas em uma ordem
que fluisse naturalmente, garantindo que as informacfes obtidas fossem
relevantes para 0s objetivos da pesquisa. Esse questionario serviu como uma
ferramenta valiosa para a coleta de informacdes das empresas do centro
comercial de Valenca, fornecendo dados essenciais para a analise das praticas

de ciberseguranca e conformidade com a LGPD.

De acordo com Selltiz (1965, p. 172), formulario "é o nome geral usado para
designar uma colecdo de questbes que sao perguntadas e anotadas por um
entrevistador numa situacdo face a face com outra pessoa”. A aplicacdo do
questionario nas empresas do centro comercial de Valenca foi realizada de

maneira pessoal, diretamente com o responsavel de cada empresa. Essa
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abordagem direta de coleta de dados, oferece varias vantagens e contribui para a
qualidade e confiabilidade dos resultados da pesquisa. Pois como vamos estar
falando diretamente com o representante, assim conseguimos ter uma pesquisa

mais qualificada.

Antes da aplicacdo do questionério, foi estabelecido um contato direto com
0s responsaveis de cada empresa. Esse contato inicial tinha como objetivo
apresentar a pesquisa, explicar seu propadsito e solicitar a participacao voluntaria
no estudo. Esse processo de comunicacdo permitiu estabelecer um
relacionamento de confiangca com os respondentes, tornando-0s mais receptivos
a pesquisa. Durante a aplicacdo do questionario, foi observado que muitos dos
entrevistados nas empresas do centro comercial de Valenca tinham um
conhecimento limitado ou, em alguns casos, nulo, sobre a LGPD (Lei Geral de
Protecdo de Dados). Essa falta de familiaridade com a legislacéo representou uma
dificuldade inicial na coleta de dados, uma vez que a LGPD desempenha um papel

central na pesquisa em questao.

Durante essas entrevistas, foi esclarecida qualquer duvida que os
respondentes pudessem ter e orientacdes sobre o questionario, os entrevistados
receberam informacbes sobre os direitos dos titulares de dados, as
responsabilidades das empresas, e as penalidades associadas ao nao
cumprimento da legislacdo. Além disso, a pesquisa destacou os beneficios da
conformidade com a ciberseguranca e LGPD, incluindo o fortalecimento da
confianga dos clientes e parceiros comerciais, a protecdo da reputacdo da
empresa e a reducdo de riscos relacionados a seguranca de dados. Esse
envolvimento direto permitiu uma compreensdo mais profunda das respostas e

uma interpretacdo adequada das informacdes fornecidas.

Essa abordagem educativa ndo apenas permitiu uma compreensao mais
profunda por parte dos entrevistados, mas também promoveu a conscientizagdo
sobre a importancia da protecdo de dados em um ambiente de negocios cada vez
mais digital. Isso, por sua vez, contribuiu para a coleta de dados mais informados
e revelou a necessidade de educacdo continua sobre ciberseguranca e
privacidade de dados nas empresas locais. Portanto, a dificuldade inicial em

relacdo ao conhecimento limitado sobre a LGPD foi abordada de maneira eficaz
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por meio de explicacdes detalhadas e acessiveis, enriquecendo a qualidade dos
dados coletados e destacando a necessidade de conscientizac&o continua sobre
o tema. Como o questionario foi aplicado pessoalmente, essa abordagem pessoal
permitiu estabelecer conexdes locais, demonstrando interesse e respeito pelas
empresas do centro comercial de Valenca, o que pode ser valioso tanto para
pesquisas futuras quanto para a formulacdo de recomendacdes praticas em
ciberseguranca e conformidade com a LGPD. Visando assim fortalecer esses
lagos e ter um resultado positivo no centro comercial de Valenca, pois como houve
uma explicacdo antes da aplicacdo, os responsaveis pela empresa ja tém no
minimo um conhecimento prévio sobre as praticas em ciberseguranca e como

baseado na legislacdo regida pela LGPD podem se adequar da melhor forma.

4 ANALISE DA PESQUISA

O capitulo em questdo representa a esséncia desta pesquisa, onde 0s
insights cruciais obtidos por meio das entrevistas e da aplicacdo do questionario
sobre ciberseguranca e adequacéo a LGPD nas empresas do centro comercial de
Valenca serdo minuciosamente examinados. Este estagio critico da pesquisa
oferece a oportunidade de mergulhar profundamente nas respostas obtidas,
identificar padrbes, correlagdes e lacunas nas praticas de ciberseguranca, bem
como avaliar o nivel de aderéncia das empresas a Lei Geral de Protecéo de Dados

Pessoais.

A riqueza de informacdes coletadas, junto com a diversidade das empresas
participantes, promete revelar um panorama abrangente do estado atual da
ciberseguranca nesse cenario local especifico. A analise aprofundada dos dados
permitira a formulacdo de conclusdes robustas, possibilitando, assim,
contribuicBes significativas para o entendimento das dinamicas de seguranca de

dados.

A coleta de dados ocorreu por meio de entrevistas presenciais com 0s
responsaveis de empresas selecionadas aleatoriamente, esta abordagem visou
abranger uma ampla diversidade de perspectivas, permitindo uma analise
abrangente das praticas de ciberseguranca e adequagdo a LGPD no contexto

empresarial local. Este estudo foca no setor comercial, buscando contribuir para
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o entendimento e aprimoramento das praticas de seguranca de dados nas

empresas de Valenca.

Inicialmente, a chegada nas empresas foi primordial para pesquisa, pois foi
necessario explicar de forma clara, mostrando o propdsito e relevancia para o
contexto empresarial. A reagcao dos entrevistados foi geralmente receptiva,
destacando uma conscientizagdo crescente sobre a importancia da
ciberseguranca. Muitos expressaram interesse em contribuir para o estudo,
reconhecendo a relevancia de suas praticas de dados para a seguranga e

confiabilidade dos negdcios.

A estratégia de interagdo pessoal revelou-se crucial na dinamica das
entrevistas, proporcionando um ambiente aberto e colaborativo. Essa abordagem
permitiu ndo apenas a coleta eficiente de respostas, mas também a oportunidade
imediata de esclarecer quaisquer duvidas que os entrevistados pudessem ter em

relacdo a pesquisa.

0 questionario elaborado para as entrevistas foi desenhado para abranger
uma gama abrangente de aspectos relacionados a ciberseguranga nas empresas
do centro comercial de Valenca. Cada pergunta foi formulada com o propésito
especifico de obter insights detalhados e construir uma compreensao abrangente

do panorama de protecao de dados nesse contexto empresarial.

Sua organizacgdo oferece periodicamente aos colaboradores o treinamento e conscientizagéo sobre

a protecao de dados?
40 respostas

® Sim
® Nio

Estamos em planejamento

Grafico 1: Praticas de Treinamento e Conscientizacao sobre Protecao de Dados
nas Organizacdes de Valenca



28

A andlise da se¢ao dedicada ao treinamento e conscientizagao revela uma
variedade de abordagens de politicas pelas empresas do centro comercial de
Valenca em relacao a educacao de seus colaboradores sobre ciberseguranca.
Notavelmente, 20% das empresas afirmam ter implementado programas de
treinamento de forma eficaz, diminuindo o comprometimento atual. Em
contrapartida, 50% declaram nao possuir iniciativas de treinamento, sinalizando
uma possivel lacuna na conscientizagdo e preparagcao para as praticas de
ciberseguranca e LGPD. Além disso, 30% estdao em fase de planejamento,
evidenciando uma intengao futura de implementacao de programas educativos.
Essa distribuicdo heterogénea destaca a diversidade de posturas entre as
empresas, sinalizando a necessidade de estratégias diferenciadas para fortalecer
a conscientizacao e a educagao em ciberseguranga, alinhadas com as demandas
da LGPD. A compreensao dessas sera crucial para desenvolver recomendacodes
especificas e resultados adaptados as necessidades individuais das empresas,
aprimorando suas praticas de treinamento e, por conseguinte, fortalecer a cultura

de seguranca de dados e conformidade com a legislagao vigente.

Indagando sobre como as empresas armazenam dados e controlam o
acesso, a pesquisa direcionou o foco para a infraestrutura tecnoldgica e as
medidas de seguranca inovadoras. Essa area de questionamento permitiu avaliar

a robustez dos sistemas de armazenamento e controle de dados.

Como sua empresa armazena os dados dos da instituicao ?

40 respostas

@ Drive na rede
@ Memoria externa

Meméria local do computado
@ Arquivos e pastas fisicas

Grafico 2: Praticas de armazenamento empregadas pelas empresas do centro
comercial de Valenca.
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Com as respostas coletadas foi possivel ter uma visao penetrante sobre as
praticas de armazenamento empregadas pelas empresas do centro comercial de
Valenca. Os resultados revelam uma distribuicao distribuida: 22,5% utilizam drives
na rede, 12,5% optam por memoria externa, 22,5% escolhem a memaria local do
computador, enquanto importantes ainda 42,5% recorrem a arquivos e pastas
fisicas. A opcao majoritaria por arquivos e pastas fisicas, embora tradicionais,
expbe as empresas a riscos substanciais, especialmente no contexto de
ciberseguranca. Essa abordagem antiquada pode resultar em vulnerabilidades
graves, como acesso nao autorizado, perda de dados financeiros devido a eventos
adversos como incéndios ou inundagdes, e dificuldades inerentes na

implementagdo de medidas eficazes de controle de acesso.

Diante das respostas que os arquivos sdo armazenados em pastas e
arquivos fisicos, foi orientado sobre os riscos e a promogao de praticas de
armazenamento digital seguro tornam-se imperativas para melhorar a resiliéncia
das empresas diante de ameacgas cibernéticas. A andlise dos métodos de
armazenamento nao apenas delineia o panorama atual, mas também aponta para
areas criticas que requerem atencao imediata na busca por uma estratégia de

ciberseguranca mais robusta e homologada com as demandas da era digital.

Vocé conhece a LGPD ?

40 respostas

® siv
® NAO

Graéfico 3: Conhecimento da LGPD das empresas.

Sobre o conhecimento da LGPD o questionario apresentou uma realidade
preocupante: 75% das empresas do centro comercial de Valenca indicam nao ter

conhecimento sobre a Lei Geral de Protecdo de Dados. Esta lacuna no
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entendimento da legislagao, que visa salvaguardar a privacidade e a seguranga
das informacgdes pessoais, ndo representa apenas um desafio de conformidade

legal, mas também amplia os riscos substanciais relacionados a ciberseguranca.

A LGPD, ao estabelecer diretrizes rigorosas para a coleta, armazenamento
e processamento de dados pessoais, ndo apenas resguarda a privacidade dos
individuos, mas também exige que as empresas implementem medidas soélidas
de seguranca de dados. O desconhecimento generalizado sobre essa legislagao
significa que a maioria das empresas pode estar inadvertidamente
negligenciando praticas essenciais de protecao de dados, o que, por sua vez, cria

uma vulnerabilidade especifica a ameacas cibernéticas.

De acordo com Martins (2022 p. 111) “com o aumento dos ciberataques, a
protecdo dos dados pessoais esta, mais do que nunca, dependente da
ciberseguranca”. A relagcao entre a LGPD e a ciberseguranca é essencial para
compreender a amplitude das consequéncias. A legislagdo nao apenas
estabelece disposi¢cdes para o tratamento responsavel dos dados, mas também
pressupde a implementacao de medidas robustas de seguranca da informacgao.
A falta de conhecimento sobre essas diretrizes pode resultar em praticas restritas
de coleta, armazenamento e processamento de dados, aumentando

exponencialmente a probabilidade de transparéncia de seguranga.

Portanto, a conscientizacdo sobre a LGPD ndo é meramente uma
formalidade legal, mas um aviso crucial para a ciberseguranca. A falta de
compreensao cria uma vulnerabilidade que pode ser explorada por fatores
maliciosos. Nesse contexto, é imperativo que as empresas ndo apenas busquem
conformidade com a legislagdo, mas também incorporem a LGPD como um
elemento central em suas estratégias de seguranca de dados, fortalecendo,
assim, sua resiliéncia contra ameacas cibernéticas. A compreensao completa da
legislagao e sua relagao direta com a ciberseguranga sao essenciais para garantir
a protecao integral dos dados e a sustentabilidade das operagdes empresariais

em um cenario digital em constante evolugao.
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Aprofundar-se nas respostas fornecidas pelos participantes revelou um
panorama complexo e multifacetado das praticas de ciberseguranca e adequacgao
a Lei Geral de Protecao de Dados (LGPD) nas empresas do centro comercial de
Valenga. Os cruzamentos de dados destacaram desafios importantes e areas de
oportunidade que desempenham um papel crucial na construcdo de uma

estrutura robusta para a seguranga da informacgao.

A analise desses dados nao apenas evidencia as lacunas existentes, mas
aponta caminhos claros para fortalecer a postura de ciberseguranca e
conformidade com a LGPD. Ag¢des imediatas na educacgao sobre a legislagao,
modernizagao dos métodos de armazenamento e implementagao de programas
de treinamento abrangentes sao essenciais para construir uma base solida de

segurancga da informacao.

De acordo com Garcia e Masseno (2022, p. 260) “... conseguir alcangar um
nivel de maturidade quanto a sensibilizagcao e conscientizagao”. Nesse contexto,
as recomendacgdes futuras se concentram na promogao da conscientizagao sobre
a LGPD, na migragao para métodos de armazenamento mais seguros e na
expansao dos programas de treinamento. A construgao de parcerias estratégicas,
seja com consultoria especializada ou organizagdes similares que ja trilharam
esse caminho com sucesso, pode servir como um estudo especifico nessa
jornada para uma cibersegurancga robusta, consciente e em total conformidade

com as diretrizes legais vigentes.

Em suma, esta andlise € uma bussola para o futuro da seguranca digital e
da conformidade legal. As recomendacdes derivadas desses resultados ndo sao
meramente sugestdes, mas diretrizes cruciais para fortalecer as bases da
ciberseguranca com compromisso continuo com a evolugdo das praticas

empresariais.

5 CONSIDERACOES FINAIS
Neste capitulo serdo apresentadas as conclusdes e as recomendacdes

para a continuidade de futuras pesquisas nesta area de estudo.
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Diante da analise sobre as praticas de ciberseguranca nas empresas do
centro comercial de Valenca, emerge um panorama complexo e repleto de
lacunas, como a falta de conhecimento sobre a LGPD, falta de treinamento dos
profissionais sobre ciberseguranca e a despadronizagédo do armazenamento de
dados. Este estudo, feito de forma exploratéria, foi fundamentado em
metodologias sobre ciberseguranca e LGPD nas empresas, entrevistas
detalhadas e andlises dos dados coletados, buscou transcender as camadas mais
profundas das praticas empresariais.

Durante a conduc¢do das entrevistas, um aspecto notavel foi a receptividade
dos entrevistados, mesmo diante de um tema téo técnico como a ciberseguranca.
A interacdo pessoal permitiu esclarecer duvidas imediatamente, criando um
ambiente propicio para compartilhar insights valiosos sobre as praticas de
ciberseguranca e conformidade com a LGPD nas empresas de Valenga. Esse
aspecto contribuiu significativamente para a qualidade e profundidade das
respostas obtidas, tornando o processo de coleta de dados uma experiéncia fluida

e produtiva.

As recomendacdes decorrentes dessa analise ndo sdo meras sugestoes,
mas diretrizes essenciais para a construcdo de uma base sélida de seguranca
cibernética e conformidade com a LGPD. A promocéo de conscientizacdo sobre
a legislacdo, a modernizacao dos métodos de armazenamento e a expansao dos
programas educativos emergem como imperativos para fortalecer as defesas
digitais e garantir uma postura empresarial alinhada com as demandas da era
digital.

Nesse contexto, o desdobramento futuro deste estudo deve envolver a
implementacdo pratica dessas recomendacdes, por meio de parcerias
estratégicas, investimentos em tecnologias seguras e a continua capacitacao dos
colaboradores. A ciberseguranca ndo é uma meta estatica, mas uma jornada
continua que exige adaptacéo constante as ameacas emergentes e a evolucéo
das praticas globais. Através de programas de capacitacéo adaptados, consultoria
especializada, eventos educativos, um centro de recursos dedicado e parcerias

estratégicas.
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ANEXO

Anexo | - QUESTIONARIO PILOTO

1) Cargo na empresa ?
2) Sua empresa é€:
A) Organizacéo publica
B) Organizacéao privada
C) MEI
3) Vocé conhece a LGPD ?
A) SIM
B) NAO
4) Sua organiza¢do nomeou o encarregado de protecao de dados(DPO) ?
A) SIM
B) NAO
5) Sua organizacdo possui um canal (telefone, email e site) para comunicacao
com o encarregado de protecédo de dados (DPO) ?
A) SIM
B) NAO
6) Sua organizagao oferece periodicamente aos colaboradores o treinamento e
conscientizacao sobre a protecdo de dados?
A) SIM
B) NAO
7) Sua organizagdo contratou ou pretende contratar uma consultoria para
contribuir com a adequacéo a LGPD ?
A) Pretende contratar
B) N&o sera contratada consultoria
C) Contratou e os trabalhos j& iniciaram
D) Processo de contratacdo em andamento
E) N&o sei informar
8) Sua organizacéo realizou alguma analise de planejamentos dos projetos
futuros ?
A) SIM
B) NAO
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9) A empresa em qual frequéncia realiza 0 mapeamento de dados:
A) em andamento

B) concluido
C) néo foi iniciado

D) desconheco o assunto

10) Em qual fase esta a revisdo dos contratos de prestadores de servigos
(terceirizados) e colaboradores:

A) em andamento
B) concluido

C) néo se aplica
D) néo foi iniciado

E) desconheco o assunto

11) Sua organizacao tem comité multidisciplinar de protecdo de dados pessoais ?
A) Néo
B) Sim

12) Sua organizacao trata/manipula dados pessoais sensiveis ?
A) SIM
B) NAO
13) Sua organizacéo trata/manipula dados de crianca e/ou adolescentes ?
A) SIM
B) NAO
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Anexo Il - QUESTIONARIO FINAL

Sua empresa esta cadastrada como:
A) Organizacao publica
B) Organizacao privada
C) MEI

Sua empresa esta cadastrada como:
40 respostas

@ Pequena empresa
@ Media empresa
@ Grande empresa

® VEI
Vocé conhece a LGPD ?
A) SIM
B) NAO
Vocé conhece a LGPD ?
40 respostas
® siv
® NAO

Sua organizacdo oferece periodicamente aos colaboradores o treinamento
conscientizacao sobre a protecédo de dados?

A) Néao

B) Sim

C) Estamos em planejamento
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Sua organizagao oferece periodicamente aos colaboradores o treinamento e conscientizagao sobre
a protegdo de dados?
40 respostas

® sim
® Nzao

@ Estamos em planejamento

Como sua empresa esta tracando estratégias para garantir a protecdo de dados
?

A) A empresa realizou treinamentos com os colaboradores sobre protecéo de
dados

B) A empresa investiu em tecnologias e profissionais de seguranca de dados,
que garante criptografia, antivirus

C) Limitando o acesso as informacdes confidenciais apenas a pessoas

autorizadas

D) Né&o foi tracado estratégias

Como sua empresa, esta tragando estratégias para garantir a protecao de dados ?
40 respostas

@ A empresa realizou treinamentos com
os colaboradores sobre protegéo de
dados

@ A empresa investiu em tecnologias e
profissionais de seguranga de dados,
que garante criptografia, antivirus e b...

@ Limitando o acesso as informagdes
confidenciais apenas a pessoas
autorizadas

@ Nao foi tragado estratégias

Como sua empresa armazena os dados dos funcionérios da instituicao ?
A) Drive na rede
B) Memdria externa
C) Memodria local do computador

D) Arquivos e pastas fisicas
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Como sua empresa armazena os dados dos da instituicao ?
40 respostas

@ Drive na rede

@ Memodria externa

@ Memoria local do computado
@ Arquivos e pastas fisicas

Como funciona o sistema de controle de acesso aos dados armazenados ?
A) Dividido em hierarquia de cargos
B) Funcionérios setor ADM e gerente com
C) acesso total

D) Néo temos controle

Como funciona o sistema de controle de acesso aos dados armazenados ?
40 respostas

@ Dividido em hierarquia de cargos

@ Funcionarios setor ADM e gerente com
acesso total

@ Nao temos controle

Partindo do contexto atual de protecdo de dados da sua empresa, podemos
afirmar que os dados estao:
A) Totalmente seguros e protegidos por medidas de seguranca avancadas.
B) Os dados ndo tem protecdo avancada, a empresa esta procurando
melhorias na seguranca de dados.
C) Submetidos a backups regulares para garantir a recuperacao dos dados
em caso de perda ou corrupgao.
D) Em risco devido a incidentes de seguranca recentes, mas a empresa esta

tomando medidas para melhorar a protecéo de dados.
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Partindo do contexto atual de protegdo de dados da sua empresa, podemos afirmar que os dados

estao:
40 respostas

@ Totalmente seguros e protegidos por
medidas de seguranga avangadas.

@ Submetidos a backups regulares para
garantir a recuperacgéo dos dados em...

@ Em risco devido a incidentes de
seguranga recentes, mas a empresa...

@ Os dados nao tem protegéo avangada,
a empresa estar procurando melhoria...

@ Os dados nao tem monitoramento para
identificagé@o de possiveis vulnerabilid...

A empresa em qual frequéncia realiza o0 mapeamento de dados:
A) Uma vez no ano
B) Duas vezes no ano

C) Néao temos frequéncia

A empresa em qual frequéncia realiza o mapeamento de dados:
40 respostas

@® Uma vez no ano
@ Duas vezes no ano
@ Nao temos frequéncia

Sua organizacéo trata/manipula dados pessoais sensiveis ?
A) SIM
B) NAO

C) Nao sei informar
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Sua organizagao trata/manipula dados pessoais sensiveis ?
40 respostas

® Sim
@® Nzo

@ Nao sei informar

Como sua empresa lida com solicitacbes de usuarios para acessar, corrigir ou
excluir seus dados pessoais?

A) A empresa nao oferece esse tipo de suporte

B) A empresa oferece suporte, mas de forma lenta ou ineficiente

C) A empresa oferece suporte de forma rapida e eficiente

Como sua empresa lida com solicitagbes de usudrios para acessar, corrigir ou excluir seus dados
pessoais?
40 respostas

@ A empresa ndo oferece esse tipo de
suporte

@ A empresa oferece suporte, mas de
forma lenta ou ineficiente

@ A empresa oferece suporte de forma
rapida e eficiente

Qual a principal motivagéo da sua empresa em buscar informacdes e se adequar
a LGPD?
A) Uma exigéncia legal Uma preocupagdo com a privacidade dos
dados dos usuarios
B) Uma estratégia de marketing para aumentar a confianca do publico
C) Evitar multas e penalizacdes
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Qual a principal motivagdo da sua empresa em buscar informacdes e se adequar a LGPD?
40 respostas

@ Uma exigéncia legal

@ Uma preocupagao com a privacidade

dos dados dos usuarios
@ Uma estratégia de marketing para
aumentar a confianca do publico

@ Evitar multas e penalizagées

Qual é a percepcédo da sua empresa em relacdo aos riscos associados a falta de
adequacéo a LGPD ?
A) A empresa sabe dos riscos, mas ndo considera uma prioridade se adequar
a LGPD no momento.

B) A empresa acha que a LGPD nao se aplica ao seu negécio, entdo ndo ha
riscos associados a falta de adequacéo.

C) A empresa néo esté ciente dos riscos associados a falta de adequacéo a
LGPD

Qual é a percepgdo da sua empresa em relagdo aos riscos associados a falta de adequacgéo a
LGPD ?

40 respostas

oA empresa sabe dos riscos, mas néao
considera uma prioridade se adequar a
LGPD no momento.

@ A empresa acha que a LGPD nao se
aplica ao seu negocio, entao nao ha
riscos associados a falta de adequacgéo.

@ A empresa nio esta ciente dos riscos
associados a falta de adequagéo a
LGPD.

Sua organizacao contratou ou pretende contratar uma consultoria para contribuir
com a adequacao a LGPD ?

A) Pretende contratar

B) Processo de contratacdo em andamento

C) Contratou e os trabalhos ja iniciaram

D) N&o sera contratada consultoria
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Sua organizagao contratou ou pretende contratar uma consultoria para contribuir com a adequagéo

alLGPD?

40 respostas

@ Pretende contratar

@ Processo de contratagéo em andamento
@ Contratou e os trabalhos ja iniciaram

@ Nao sera contratada consultoria
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